Provvedimento del Responsabile per i sistemi informativi automa-
tizzati del Ministero della giustizia

recante

«Modalita per I'iscrizione nell’elenco pubblico dei punti di accesso
ai sensi dell’articolo 25, comma 1, del Decreto del Ministro della
Giustizia in data 21 febbraio 2011 n. 44»
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A Liori

Visto il decreto del Ministro della giustizia in data 21 febbraio 2011, n. 44
(pubblicato sulla Gazzetta Ufficiale n. 89 del 18 aprile 2011), portante “Re-
golamento concernente le regole tecniche per I'adozione nel processo civile e
nel processo penale delle tecnologie dell'informazione e della comunicazione,
in attuazione dei principi previsti dal decreto legislativo 7 marzo 2005, n.
82, e successive modificazioni, ai sensi dell'articolo 4, commi 1 e 2, del de-
creto-legge 29 dicembre 2009, n. 193, convertito nella legge 22 febbraio
2010 n.24”";

Visto il provvedimento del Responsabile per i Sistemi Informativi Autoritiz-
zati del Ministero della giustizia in data 18 luglio 2011 (pubblicato per e~
stratto sulla Gazzetta Ufficiale n. 175 del 29 luglic 2011), recante “Specifi-
che tecniche previste dall'articolo 34, comma 1 del decreto del Ministro della
giustizia in data 21 febbraio 2011 n. 44”;

Rilevata la necessita di adottare le modalita di iscrizione nell'elenco pubbli-
co dei punti di aceesso previste dall’articolo 25, comma 1, del citato decreto
ministeriale 21 febbraio 2011;

EMANA

IL SEGUENTE PROVVEDIMENTO:

ART. 1
{Ambito di applicazione)

1l presente provvedimento stabilisce le modalita per liscrizione nell’elenco
pubblico dei punti di accesso ai sensi dell'articolo 25, comma 1, del decreto
del Ministro della giustizia in data 21 febbraio 2011, n. 44 portante “Rego-
lamento concernente le regole tecniche per 1'adozione nel processo civile e
nel processo penale delle tecnologie dell'informazione e della comunicazio-
ne, in attuazione dei principi previsti dal decreto legislativo 7 marzo 2005,
n. 82, e successive modificazioni, ai sensi dell’articolo 4, commi 1 € 2, del
decreto-legge 29 dicembre 2009, n. 193, convertito nella legge 22 febbraio
2010 n.24".
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ART. 2
(Iscrizione nell’elenco pubblico dei punti di accesso)

11 soggetto che intende costituire un punto di accesso inoltra domanda di
iscrizione alla Direzione Generale per i Sistemi Informativi Automatizzati
(DGSIA), secondo il modello riportato nell’allegato 1.

Alla domanda sono allegati il piano della sicurezza di cui allarticolo 26,
comma 4, del D.M. 21 febbraio 2011 n. 44, e la relazione tecnica di detta-
glio sulle modalita di identificazione degli utenti. La relazione, che non do-
vra far riferimento a generiche tecnologie, indica e descrive dettagliatamen-
te tutte le componenti del sistema che si occupano della gestione
dell'identificazione, e le loro interazioni,

Alla domanda sono inoltre allegate le dichiarazioni di:

a) attestazione di affidabilita organizzativa e tecnica necessaria per svolgere
il servizio di punto di accesso;

attestazione relativa all'impiego di personale dotato delle conoscenze
specifiche, dell'esperienza e delle competenze necessarie per i servizi for-
niti;

impegno a garantire la sicurezza e I'integrita del servizio e dei dati di
propria competenza;

impegno a compiere il processo di identificazione dei soggetti abilitati ad
esso afferenti, su mandato del Ministero della giustizia, conformemente
a quanto previsto dal decreto del Ministro della giustizia in data 21 feb-
braio 2011 n. 44;

b
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Nel caso in cui il punto di accesso proponga un meccanismo di autentica-
zione basato sulla Gestione Federata delle Identita Digitali (modello GFID
secondo le specifiche DigitPA), la descrizione dell'infrastruttura proposta
deve essere accuratamente dettagliata nel piano della sicurezza, dove devo-
no essere messe in evidenza le responsabilita dei diversi attori partecipanti
allo scenario individuato, al fine di verificare il soddisfacimento dei livelli di
sicurezza richiesti.

ART. 3
{Ispezione tecniche)

Le ispezioni tecniche, finalizzate a verificare I'attuazione delle prescrizioni
di sicurezza, come previste dall’articolo 23, comma 5, del decreto del Mini-
stro della giustizia in data 21 febbraio 2011 n. 44, seguono il piano delle
verifiche di cui all'allegato 2.

ART. 4

{Disposizioni finali e transitorie)
Fino al termine del periodo transitorio di cui all'articolo 35, comma 2, del
decreto del Ministro della giustizia in data 21 febbraio 2011 n. 44, il punto
di accesso pud richiedere l'utilizzo delle modalita di trasmissione previste
dal decreto del Ministro della Giustizia in data 17 luglio 2008; nel qual ca-
s0, si applicano le disposizioni ivi previste.
Entro sei mesi dall'entrata in vigore del presente provvedimento, il soggetto
titolare di un punto di accesso autorizzato in forza della disciplina vigente
anteriormente all'entrata in vigore del del decreto del Ministro della giusti-
zia in data 21 febbraio 2011 n. 44, inoltra nuova domanda a norma
dell'articolo 2.



ART. 5
(Efficacia)

1. 1l presente provvedimento é immediatamente efficace.

Dato a Roma, addi 12 agosto 2011

1l presente provvedimento & pubblicato sull’area pubblica del portale dei
servizi telematici www.processotelematico.giustizia.it.


http://www.processote1ematico.giustizia.it.

ALLEGATO 1
MODELLO DI DOMANDA DI ISCRIZIONE ALL'ELENCO PUBBLICO DEI PUNTI DI ACCESSO

[su carta intestata del richiedente]

Al Ministero della Giustizia
Direzione Generale per i Sistemi
Informativi Automatizzati

Via Crescenzio 17/c -00193 - ROMA
PEC: prot.dgsia.dog@giustiziacert.it
[oppure via Fax: 06-6876420]

OGGETTO: Domanda di iscrizione nell’elenco pubblico dei punti di accesso.

Ai sensi del pro i del ile per i sistemi i ivi izzati del
della giustizia recante «Modalitd per 1’iscrizione nell’elenco pubblico dei punti di accesso ai sensi
dell’articolo 25, comma 1, del Decreto del Ministro della Giustizia in data 21 febbraio 2011 n. 44», itla

[societa / ’ente / I"Ordine] , con sede

legalein ...

..., codice fiscale

................................... 5 € QUi rappresentata da ..........cooooviiiiiiees e eon, DAEO @

RICHIEDE

I'iscrizione all’elenco pubblico dei punti di accesso, fornendo i seguenti

Dati identificativi

Codice identificativo
D ——

Dati del titolare:
denominazione
codice fiscale
indirizzo
telefono

fax

e-mail o PEC

Rapp legale

Dati tecnici

Nome secondo lo standard X.500

Indirizzo internet dell’area pubblica
Ubicazione hardware

Referente tecnico principate:
¢ pominativo

*  recapiti telefonici

* _indirizzo e-mail



mailto:proLdgsia.dog@o-iustiziacen.it

[Tndirizzo di posta etetironica certificata ||

Si impegna:

=  agarantire la sicurezza e I'integrita del servizio e dei dati di propria competenza;

= acompiere il processo di identificazione dei soggetti abilitati ad esso afferenti, su mandato del Mini-
stero della giustizia, conformemente a quanto previsto dal D.M. 21 febbraio 2011;

Allega:

= piano della sicorezza;

*  relazione tecnica di dettaglio sulle modalith di identificazione degli utenti;

. di izzativa e tecnica necessaria per svolgere il servizio di punto di ac-
cesso;

= attestazione relativa all'impiego di dotato delle i dell'esperienza e
delle competenze necessarie per i servizi forniti;

Distinti satuti.

(Luogo e data)

Timbro e firma

! casella di servizio, da utilizzare per le comunicazioni con la DGSIA



ALLEGATO 2

PIANO DELLE VERIFICHE
Premessa
Nel prosieguo si intende:
* Regole Tecniche (o anche ): D.M. 21 febbraio 2011, n. 44, recante «Regolamento con-

cernente le regole tecniche per I'adozione nel processo civile e nel processo penale delle tecnologie
dell'informazione e della comunicazione, in attuazione dei principi previsti dal decreto legislativo 7
marzo 2005, n. 82, e successive modificazioni, ai sensi dell’articolo 4, commi 1 e 2, del decreto-legge
29 dicembre 2009, n, 193, convetito nella legge 22 febbraio 2010 n.24».

+  Specifiche Tecniche: Ps di del ile per i sistemi informativi automatizzati del Mi-
nistero della giustizia del 18 luglio 2011 recante « Specifiche tecniche previste dall'articolo 34, com-
ma 1 del decreto del Ministro della giustizia in data 21 febbraio 2011 n. 44»

Vengono inoltre utilizzati i seguenti acronimi:
*  PdA: Punto di Accesso
e CF: Codice Fiscale

Prerequisiti

11 PdA deve essere in grado di svolgere le verifiche richieste, riportate in questo allegato, interfacciandosi
con un Ufficio Gindiziario (UG) di test, attestato presso il Model Office.

11 gestore del PdA, onde supportare 1 ini ione nell’ ione delle dure di verifica, deve:

«  Garantire, durante 1'ispezione, la presenza di figure tecniche in grado di rispondere adeguatamente
alle domande tecniche, anche di dettaglio, poste dalle persone incaricate della verifica.

+  Fornire una i Internet per la si i di col. i di utenti esternd, evitando di
connettersi direttamente alla LAN del PdA, inmodo da riprodurre il pitt possibile una situazione rea-
le (evitando problematiche relative a tempi di accesso, firewall, ecc.).

Per le i dei flussi di icazione tra PAA e dominio Giustizia e del formato dei messaggi
coinvolti si faccia riferimento aile Regole Tecniche e alle Specifiche Tecniche.

Verifiche

1. Procedura di autenticazione dell’utente

Ogni accesso al PAA deve attivare il processo di identificazione informatica, secondo quanto disciplinato
dall’art. 6 delle specifiche tecniche e conformemente a guanto indicato nella relazione tecnica sulle moda-
lita di identificazione degli utenti di cui all’articolo 2, comma 3, del presente decreto.

A. Ariguardo deve essere verificato il controllo di validita del certificato di antenticazione presente nel
token crittografico in uso (smart card, chiavetta USB o altro dispositivo sicuro), In particolare il PAA
deve verificare che il certificato:

i rispetti il profilo del certificato di autenticazione previsto dalla CNS, secondo quanto indi-
cato alla lettera b, comma 1 dell’articolo 6 sopra citato;

ii. sia stato rilasciato da una CA accreditata DigitPA;

ii.  siain corso di validita.

* Linee guida per l'emissione e I utilizzo dela Carta Nazionale dei Servizi (CNS)”, documento disponibile on-line
nella sezione Specifiche Tecniche del sito di DigitPA al seguente indirizzo
hitp://www.digitpa.gov.it/carta_nazionale servizi



http://wwwdioitpa.gov.itlcarta

I tecnici del PAA dovranno mostrare i comrolh adottati per il nspetto delle SpE‘,ClﬂChe indicate; in fase
di test si procedera al tentativo di ione con token i non conformi, che it
PdA dovra opportunamente rifiutare.

B. Deve essere verificato il metodo di iazione tra il certi; di icazione e il record
dell’utente nel PdA, attraverso la procedura di estrazione del codice fiscale dell’utente dat certificato
im uso. Verificare la procedura di connessione al PdA (da Internet) tramite browser e il funzionamen-
to della procedura di autenticazione.

C. TLPdA, prima di consentire qualungue operazione, deve verificare la presenza del token crittografico
collegato alla postazione dell’utente; nel caso non sia rilevata deve prevedere un meccanismo di inva-
lidamento e terminazione della sessione. La corretta procedura di chiusura sessione deve essere testa-
ta con browser diversi (Internet Explorer, FireFox...).

2. Procedure di abilitazione e gestione utenze

L’utente esterno accede ai servizi di consulmzloue previa reglstmzmne Presso un Punto di Accesso auto-
rizzato o presso il portale dei servizi tel 1. 1 metodo di regi & ipli all’articolo 25
delle specifiche tecniche.

Procedura di registrazione utenze

Eseguire almeno una procedura di iscrizione di un professionista il cui ordine/ente abbia gia inviato I’albo
e di almeno un professionista non ancora presente su ReGIndE, verificando che:

A. il PdA richieda i dati di cui all’art. 25, comma 2 delle specifiche tecniche;

B. perisoggetti indicati ai punti 4 e 5 dell’articolo 25 delle specifiche tecniche metta a disposizione una
funzionalita di upload della copia eletironica di nomina del giudice o copia provvedimento iscrizione
all’albo dei consulenti tecnici, firmata digitalmente dal soggetto stesso. In fase di upload del docu-
mento il PAA deve verificare:

- che sia in formato PDF

- che il firmatario sia il soggetto al momento autenticato

- la validita delta firma secondo le “Regole per il riconoscimento ¢ la verifica del documento in-
formatico™®;

T tecnici del PAA dovranno mostrare i conrolli adottati per il rispetto delle specifiche indicate, efo gli

strumentifsoftware esterni adottati.

C. Peri soggetti appartenenti alle categorie indicate al comma 4 dell’art. 7 delle specifiche tecniche, che
non sono ancora iscritte su ReGIndE, invii tramite PEC il file ComunicazioniSoggetti.xmi conforme
alle specifiche, firmato digitalmente dal PAA. Nota: il codice ente deve essere quello fittizio e non
deve prevedere modalita di invio integrale.

D. il PdA memorizzi i dati di registrazione {con garanzia di conservazione per almeno 10 anni), come
indicato al comma 3 dell’articolo 25. Deve essere inoltre verificata la conservazione dei documenti
informatici di cui al punto precedente.

E. IIPdA deve garann[e la Lraccxablllla di ogni risposta ricevita via PEC e gestire opportunamente ogni
ia, come indicato nell’allegato 2 delle specifiche tecniche
(si ad esempio ad izione di soggetto gia regi: in ReGIndE, associato al suo ordi-
nefente di appartenenza oppure a ordine/ente di appartenenza diverso).

Procedura di variazione e cancellazione utenze

A. L PAA dovra mettere a disposizione, per i soli soggetti non iscritti ad aloun albo, o il cui albo non sia
stato ancora inviato, anche la di modifica dati ie ione da parte
dell’'utente stesso.

B. Verificare che le richieste siano inviate tramite PEC utili la struttura Ce
tixml conforme alle specifiche, firmato digitalmente.

* “Regole per il i i e ta verifica del i ico™: Deliberazione n. 45 del 21 maggio 2009 -
Testo coordinato con le modifiche apportate dalia Determinazione DIGITPA 28 luglio 2010, pubblicaa su Gazzetta
Ufficiale della Repubblica Italiana serie generale n. 191 del 17 agosto 2010.




C. 1IPdA deve garannre la Lraccnah:hm di ogni risposta ricevuta via PEC e gestire opportunamente ogni
di lia, come indicato nell’allegato 2 delle specifiche tecniche

4 ad esempio a ioni o i di soggetti per cui & stato inviato I'albo al Re-

(si
GIndE).

3. Consultazioni delle informazioni

La verifica delle funzionalith di accesso sincrono ai servizi esposti dal proxy del Portale dei Servizi
Telematici pud essere fatta eseguendo attraverso browser una serie di interrogazioni. 11 PdA & tenuto
a fornire una interfaccia chiara ¢ intuitiva che permetta di accedere a tutte le informazioni relative al-
Ja consultazione dei web service forniti dal gestore dei servizi telematici attraverso 1’apposito servi-
zio proxy

B, alle it di i il PdA deve inviare una richiesta, secondo i WSDL
pubh].lcau sullarea pubblica del Portale dei Servizi Telematici, con indicazione di:

- codice fiscale del soggetto al momento autenticato

- ruolo di consultazione, che il PdA associa all utente a seconda del registro di cancelleria.
1 tecnici del PdA d mostrare in i la adottata per I’ ione del tuolo.

A. Deve essere verificato che il PdA garantisca la tracciabilita delle risposte inviate dal web service di
back-end.

B. Nel caso in cui il PdA esponga a sua volta i web service forniti dal gestore dei servizi telematici, a
beneficio di applicazioni esterne, i tecnici del PAA dovranno mostrare i meccanismi adottati per ga-
rantire la sicurezza nell’accesso ai servizi. Questo aspetto dovra essere esposto in modo dettagliato
anche nel Piano della Sicurezza.

4. Richiesta copie

Verificare la possibilita di accedere al web service che espone la funzionalith di richiesta di copie di
atti ¢ documenti rilasciati dall’ Ufficio Giudiziario, in tutti i formati elencati al comma 2 art. 22 delle
specifiche tecniche.

B. 1l PdA dovra fornire tracciabilita dello stato della richiesta e ogni risposta inviata all’ Ufficio Giudi-
ziario.

C. Se Vinterfaccia del PdA fornisce accesso alla casella PEC del soggetto iscritto, verificare che permet-
ta di visnalizzare la copia richiesta ¢ di poterne attivare il download, o I"avviso di disponibilita della
copia.

5. Flussi di invii documentali e comunicazioni tramite PEC

Qualora il PdA integri la gestione delle caselle di PEC dei propri utent, la verifica ha come oggetto la
corretta 1mplemenmzlone di quanto nponato nel Piano della sicurezza ai sensi dell’art. 24, comma 13.g
delle he tecniche, con riferi ad eventuali modalita di gestione delte credenziali di
accesso alla casella di PEC.

6. Accesso al ReGIndE

1l Punto di Accesso deve fornire una funzionalita di accesso al Registro Generale degli Indirizzi Elettroni-
«i attraverso interrogazione di un apposito web service (su connessioni sicure — SSL v3).

7. Sicurezza delle connessioni

Le i tecniche p che il PdA stabilisca un canale sicuro con i browser esterni utiliz-
zando SSL v.3 e chiavi di almeno 1024 bit. Per la verifica di questi parametri & necessario collegarsi
con un browser dall’esterno e:

i Verificare la lunghezza della chiave visualizzando il certificato.



ii.  Verificare I'i ibilita di i se non llo SSL v.3. Ad esempio,
nel browser IE, entrare nelle impostazioni avanzate (Internel Option — Advanced) e abilita-
1e la sola opzione “USE SSL 2.0”. Chiudere il browser e ritentare il collegamento, verifican-
do che il sito non accetti la connessione.

B. Deve essere anche verificato che il PdA stabilisca un canale sicuro con il Portale dei Servizi Telema-
tici mediante un collegamento sicuro con mutua autenticazione (SSL v.3 e chiavi di almeno 1024
bit). Il PAA deve mettere a disposizione procedure per la verifica di queste specifiche.

C. Se il PAA mette a disposizione un servizio di pagamento in modalita telematica, secondo quanto di-
i nelle i tecniche, deve di la garanzia di si del servizio (su proto-
colli sicuri), ed in particolare tra PA e PsP.

8. Sicurezza dei locali e delle procedure di amministrazione del sistema

Nel piano di sicurezza devono essere it indicate logie ¢ modalita operative utilizzate per
1a protezione delle macchine, ¢ le modalita di accesso ai locali ¢ ai server. Deve altresi essere precisamen-
te indicato quali sono le modalith di amministrazione del sistema (upgrade, conezmne bug, patch al si-
stema operativo, etc.) & se e come & possibile un’; i ione remota delle

Durante 1'ispezione sara verificato che quanto descritto nel piano di sicurezza corrisponda alla situazione
reale.



